
பாதுகாப்பான
பைட்டுகள்

பாதுகாப்பான இணைய 
தினம்

மூலம் 

இந்திய கணினி அவசரகால
பதிலளிப்பு குழு

எங்களைப்
பின்தொடரவும்:

இடைநிறுத்து. யோசி. கிளிக்
செய்யவும்.

பாதுகாக்கவும் பாதுகாக்கவும்

சாதனம். அடையாளம். தரவு.
இணையத்தில்

@IndianCERT @cert_india



பாதுகாப்பு குறிப்புகள்

பொது பயனர்களுக்கான
சிறந்த நடைமுறைகள்

பொது வலைத்தளங்கள் அல்லது சமூக ஊடகங்களில் தனிப்பட்ட
விவரங்களைப் பகிர வேண்டாம்.
வெவ்வேறு கணக்குகளுக்கு வெவ்வேறு கடவுச்சொற்களைப்
பயன்படுத்தவும்.
கிளிக் செய்வதற்கு முன் சுருக்கப்பட்ட URLகளை விரிவுபடுத்தி
சரிபார்க்கவும்.
சைபர் ஸ்வச்தா கேந்திராவிலிருந்து இலவச பாட் அகற்றும் கருவிகளைப்
பதிவிறக்கவும் https://www.csk.gov.in/security-tools.html.
பகிரப்பட்ட அல்லது பொது சாதனங்களைப் பயன்படுத்திய பிறகு
வெளியேறவும்.

பாதுகாப்பான இணைய
தினம்

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

எங்களைப்
பின்தொடரவும்:

@IndianCERT @cert_india



அலுவலக பயனர்களுக்கான சிறந்த
நடைமுறைகள்

வலுவான கடவுச்சொற்களைப் பயன்படுத்துங்கள், அவற்றை யாருடனும்
பகிர வேண்டாம்.
உங்கள் மேசையை விட்டு வெளியே வரும்போது உங்கள் கணினியைப்
பூட்டுங்கள்.
தெரியாத மின்னஞ்சல் இணைப்புகள் அல்லது இணைப்புகளைக் கிளிக்
செய்ய வேண்டாம்.
அலுவலகத்தால் அங்கீகரிக்கப்பட்ட மென்பொருள் மற்றும்
வலைத்தளங்களை மட்டுமே பயன்படுத்தவும்.
சந்தேகத்திற்கிடமான மின்னஞ்சல்கள் அல்லது செய்திகளை உடனடியாக
உங்கள் IT பாதுகாப்பு குழுவிடம் புகாரளிக்கவும்.

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

எங்களைப்
பின்தொடரவும்:

@IndianCERT @cert_india

பாதுகாப்பான இணைய
தினம்

பாதுகாப்பு குறிப்புகள்



பெண்களுக்கான சிறந்த
நடைமுறைகள்

சமூக ஊடக சுயவிவரங்களை தனிப்பட்டதாக வைத்திருங்கள்.
அந்நியர்களிடமிருந்து வரும் நட்பு கோரிக்கைகளை ஏற்க
வேண்டாம்.
OTPகள், PINகள் அல்லது கடவுச்சொற்களை யாருடனும் ஒருபோதும்
பகிர வேண்டாம்.
ஆன்லைன் துன்புறுத்தலை உடனடியாகத் தடுத்துப் புகாரளிக்கவும்.
புகைப்படங்கள் அல்லது இருப்பிடத்தை ஆன்லைனில் பகிரும்போது
கவனமாக இருங்கள்.

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

எங்களைப்
பின்தொடரவும்:

@IndianCERT @cert_india

பாதுகாப்பான இணைய
தினம்

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

பாதுகாப்பு குறிப்புகள்



மூத்த குடிமக்களுக்கான சிறந்த
நடைமுறைகள்

வங்கி விவரங்களைக் கேட்கும் அழைப்புகள் அல்லது செய்திகளை நம்ப
வேண்டாம்.
சமூக ஊடக அரட்டைகள் மூலம் பெறப்பட்ட எந்த செயலியையும்
பதிவிறக்க வேண்டாம்.
வலுவான கடவுச்சொற்களைப் பயன்படுத்துங்கள், யாருடனும் பகிர
வேண்டாம்.
"உண்மையாக இருக்க மிகவும் நல்லது" என்று தோன்றும் ஆன்லைன்
சலுகைகளைத் தவிர்க்கவும்.
வைரஸ் தடுப்பு மென்பொருளைப் பயன்படுத்தவும் மற்றும்
சாதனங்களைப் புதுப்பிக்கவும்.

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

எங்களைப்
பின்தொடரவும்:
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பாதுகாப்பான இணைய
தினம்

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

பாதுகாப்பு குறிப்புகள்



குழந்தைகளுக்கான சிறந்த
நடைமுறைகள்

அந்நியர்களுடன் ஆன்லைனில் தொடர்பு கொள்ள வேண்டாம்.
உங்கள் பெயர், பள்ளி, முகவரி அல்லது புகைப்படங்களை
ஆன்லைனில் அந்நியர்களுடன் ஒருபோதும் பகிர வேண்டாம்.
ஆன்லைனில் ஏதாவது உங்களுக்கு அசௌகரியத்தை
ஏற்படுத்தினால் பெற்றோரிடம் சொல்லுங்கள்.
குழந்தைகளுக்குப் பாதுகாப்பான செயலிகள் மற்றும்
இணையதளங்களை மட்டும் பயன்படுத்தவும்.
அனுமதியின்றி விளையாட்டுகள் அல்லது செயலிகளைப்
பதிவிறக்க வேண்டாம்.

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

எங்களைப்
பின்தொடரவும்:
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பாதுகாப்பான இணைய
தினம்

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

பாதுகாப்பு குறிப்புகள்



சிறப்புத் தேவைகள் உள்ள
நபர்களுக்கான சிறந்த நடைமுறைகள்

அணுகல்தன்மைக்கு ஏற்ற பாதுகாப்பு கருவிகளைப்
பயன்படுத்தவும் (திரை வாசிப்பான்கள், குரல் எச்சரிக்கைகள்).
தனிப்பட்ட அல்லது நிதி தகவல்களை ஆன்லைனில் பகிர
வேண்டாம்.
தெரியாத செய்திகளுக்கு பதிலளிப்பதற்கு முன் நம்பகமான
நபரிடம் கேளுங்கள்.
முடிந்தால் வலுவான கடவுச்சொற்கள் மற்றும் கடவுச்சொல்
மேலாளர்களைப் பயன்படுத்தவும்.
பாதுகாப்பு சிக்கல்களைத் தவிர்க்க சாதனங்களைப் புதுப்பித்த
நிலையில் வைத்திருங்கள்.

மேலும் பாதுகாப்பு குறிப்புகளுக்கு https://www.cert-in.org.in, https://www.csk.gov.in ஐப் பார்வையிடவும்.

எங்களைப்
பின்தொடரவும்:

@IndianCERT @cert_india

பாதுகாப்பான இணைய
தினம்

சைபர் பாதுகாப்பு சம்பவங்களை incident@cert-in.org.in என்ற மின்னஞ்சல் முகவரிக்கு புகாரளிக்கவும்.

பாதுகாப்பு குறிப்புகள்



பாதுகாப்பு கருவிகள்
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

அறிவிப்புகள்

https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

@IndianCERT இன் அதிகாரப்பூர்வ சமூக ஊடக கையாளுதல்கள்

சைபர் பாதுகாப்புத் துறையில் CERT-In உடன் ஒத்துழைப்புக்காக:
வலைத்தளத்தைப் பார்வையிடவும்: https://www.cert-in.org.in
மின்னஞ்சல்:  collaboration@cert-in.org.in
                      
தொலைபேசி: +11-22902600 நீட்டிப்பு: 1012, +91-11-24368572
பயிற்சிகள்/விழிப்புணர்வு திட்டங்களுக்கு:
மின்னஞ்சல்: training@cert-i﻿n.org.in

சைபர் பாதுகாப்பு சம்பவங்களை CERT-In-க்கு புகாரளிக்க:
வலைத்தளத்தைப் பார்வையிடவும்: https://www.cert-in.org.in
மின்னஞ்சல்:  incident@cert-in.org.in
கட்டணமில்லா 
தொலைபேசி: +91-1800-11-4949 
கட்டணமில்லா தொலைநகல்: +91-1800-11-6969

தகவல் மேசை
Phone: +91-11-22902657

சைபர் பாதுகாப்பு சம்பவங்களை
CERT-IN-க்கு புகாரளிக்கவும்.

சைபர் பாதுகாப்பு சம்பவங்களை
CERT-IN-க்கு புகாரளிக்கவும்.

https://www.cert-in.org.in/
https://www.cert-in.org.in/

